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PAROLA YONETIMi POLITIKA BELGESININ iGERIK VE NITELIGi

Bu Politika Belgesi, [MALATYA TiCARET BORSASI] i¢in yapilan 6698 sayili Kisisel Verilerin Korunmasi Kanunu'na
Uyumluluk ¢alismalari kapsamindaki bulgu ve degerlendirmeleri icerir.

Bu bulgu ve degerlendirmeler, [MALATYA TiCARET BORSASI| tarafindan ACCERT Sertifikasyon Belgelendirme
Danismanlik Egitim ve Denetim A.S (ACCERT A.S.) ile paylasilan bilgi, belge ve beyanlar élgisiinde, KVKK
mevzuati ile verilerin depolanip islendigi ortamlar temel alinarak hazirlanmigtir. ACCERT A.S. danismanlik
hizmetini, danismanlik hizmetinin verildigi tarihteki yasal mevzuat ve mevcut dizenlemeler ile [MALATYA
TiCARET BORSASI'nin] kendisi ile paylastigi bilgi ve veriler kapsaminda saglamis olup [MALATYA TiCARET
BORSASI'nin] kendisiyle paylagsmadigi veyahut sonradan mevzuat degisikligi, igtihat degisiklikleri gibi
sebeplerle uygulamada ortaya ¢ikacak farkhliklar nedeniyle ACCERT A.$.'nin herhangi bir sorumlulugu
bulunmamaktadir.

Ayrica, bu belgede yer alan degerlendirme ve Oneriler tavsiye niteliginde olup 6zellikle verilerin toplanmasi,
islenmesi, aktarilmasi ve yok edilmesi konusundaki idari ve teknik tedbirlerin KVKK duzenlemelerine uygun
bicimde uygulanmasi konusundaki sorumluluk ve riskler [MALATYA TiCARET BORSASI'nin] uhdesindedir. Kisisel
veriler ile ilgili bilgilerin gtincel ve dogru olarak iglenmesi igin gerekli dnlemlerin alinmasi [MALATYA TiCARET
BORSASI'nIn] sorumlugundadir.

KVKK dulzenlemelerinin 6ngdrdigu butin tedbirlerin yani sira uygulamadan kaynaklanabilecek risklerin
ybnetimi ve bunlarin énlenmesine icin gerekli denetim sorumlulugu (KVKK Madde 12 (3)) Veri Sorumlusu
olarak [MALATYA TiCARET BORSASI'ya] ait olup, ilgili is birimlerinin beyan etmedidi veya eksik beyan ettigi bilgiler
nedeniyle ortaya ¢ikabilecek zararlar basta olmak Uzere, [MALATYA TiCARET BORSASI'nin] yukumlilUklerini
geregi gibi yerine getiriimesine ragmen diger nedenlerden olusabilecek dogrudan veya dolayl zararlardan
ACCERT A.S. sorumlu degildir.
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1. Amag

Bu politikanin amaci, personelin tim bilgi sistemleri uygulamalarinda ve kurumsal e-posta hesaplarinda
kullanilacak olan parolalarin Uretiimesi, korunmasi, kullaniimasi ve degistiriime sikhdi hakkinda kurumsal bir
standart olusturmaktir.

Ayrica, [BORSA] biinyesinde her tiirll sisteme erisim icin kullanilan/kullanilabilecek kullanici adi ve parola ile
erisim saglanan sistemlerin glivelidi icin gerekli parolalarin minimum gereksinimleri bu politika belgesinde
tanimlanmistir.

2. Kapsam

[BORSA] biinyesinde calisan tim personel ve calisan sistemler bu politika kapsamindadir. [Uygulama
kapsami ise [BORSA] Bilgi Givenligi Prosediri metninde yer alan kapsam maddesinde belirlenmis olan
kapsamdir.]

3. Sorumlular

Bu prosedirin olusturuimasindan Bilgi Teknolojileri (BT) Yoénetim Temsilcisi sorumludur. Politikanin
uygulanmasindan tim [BORSA] personeli sorumludur.

4. Parola Politikasi

Gugla parola politikasi, bilgi gtivenliginin saglanmasi agisindan kritik bir 6Gneme sahip olup, varliklarin yetkisiz
erisimlerinden korunmasi agisindan kullanici hesaplarinda en 6énemli givenlik katmanini teskil etmektedir.
Zayif secilmis bir parola ag ve sistem giivenligi basta olmak lzere tim altyapiyi, uygulamalari ve verileri riske
atabilir. Uzaktan erisenler dahil tim [BORSA] personeli ve égrencileri agsagidaki tanimlanmis genel kurallara
uymakla sorumludur.

a. Parola Olusturma Kurallari(Genel)

Parolalar en az 8 karakter uzunlugunda olmalidir ve bu karakterlerin en az bir tanesi sayilardan, bir tanesi
blylk harf bir tanesi de kii¢lik harften olusmalidir. Asadidaki karakterlerin en az Gi¢linii icermelidir;

v Biylk harf, (ABCDEF vb.)

Kiguk harf, (abcdef vb.)

Rakam, (1234567890)

Noktalama isareti, (17., vb.)

Ozel karakterler (@#$%"&*() _+|~=\"{}[]:";'<>/ vb)

Parolalar agagidaki sekilde olusturulmamalidir;

< L <K«

¥ geriginde, kisisel bilgiler bulunmamaldir (6rnegdin aile bireylerinin isimleri, dogum tarihleri, telefon
numarasi veya adres bilgileri gibi)

¥ Kelime veya rakam dizileri kullaniimamalidir. (Orn; aaabbb, qwerty, zyxwvuts, 12345678, 123321, vb.)

¥ Kullanici, parolasini bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara yazmamasi
konusunda BT Birimi tarafindan yapilan farkindalik egitimleri ve farkindalik e-postalari ile duizenli
araliklarla bilgilendirilir.

v Kurum galigani olmayan kisiler icin agilan gegici kullanici hesaplari da bu yénergenin ilgili maddelerinde
belirtilen parola olugturma 6zelliklerine uygun olmak zorundadir.

v Butin parolalar (kurum adi yaziniz) ait gizli bilgi niteligindedir. Paylasilamaz, kagitlara ya da elektronik
ortamlara yazilamaz.

¥ Web tarayicisi ve diger parola hatirlatma ézelligi olan uygulamalardaki "parola hatirlama" segenegi
kullaniimasi bilgi givenligi agisindan sakincal olup, kullanicilara farkindalik egitimlerinde bu hususun
onemi iletilir.

¥ Parola kirma ve tahmin etme operasyonlari belli araliklar ile givenlik tatbikatlarinda gergeklestirilir.

Guvenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasini degistirmesi
talep edilir.
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b. Parola Olusturma Kurallari(Sistem)

v
v

v
v

TUm kullanici hesaplarina ait bir parola vardir.

Yeni kullanici hesaplarina ait parolalarin ilk kez giris yapilirken kullanici tarafindan kurallara uygun olarak
tanimlanmasi saglanir.

Basarisiz parola denemeleri Ust Uste 3 kere ile sinirlandinimistir. Ugiincii denemeden sonra sifre ve bagli
oldugu kullanici, kullanim digi birakilir. Parolanin yenilenmesi igin konu ile ilgili gagri agilir. Eger kullanici
calisan ise kimlik ile birlikte BT Sistem Destek birimine sahsen gelmesi gerekmektedir.

Yazilan parolanin ekranda gérinmemesi veya maskelenerek gériinmesi saglanir.

Kullanici parolalari, saklandiklari ortamlarda, geri donlist mumkin olmayan bir sekilde maskelenerek
korunur (6rnegin Hash), bu sayede en yefkili kigilerin bile kullanici parolasini gérmesi engellenir.

Bilgi kaynaklarina basarili ve basarisiz erisimlerin tarih, zaman ve erigilen kaynagdin detay: ile ilgili
bilgilerinin kayd1 tutulur.

Kullanicilarin kimlik dogrulamasi yaparak oturum agctiklari sistemlerin basindan ayrildiklarinda (sisteme
parola ile giris yapildiktan sonra sistem acik birakilmasi halinde) en ge¢ 30 dakika sonra otomatik olarak
kapanmasi (sistemin kilittenmesi) saglanir.

Halka acgik veya paylasilan aglardan iletilen kimlik bilgileri glcli sifreleme metotlari ile (SSL, TLS) korunur.

Baskalari tarafindan 6grenildiginden siiphelenilen parolalar hemen degistirilir.

c. Parola Kullanim Kurallari(Sistem Y&netim Birimi)

v

v

<

Butun sistem seviyesinde kullanilan parolalar (6rnek: root, administrator, vb.) ve kullanici hesaplarina ait
parolalar (6rnek: e-posta, web, masaustl bilgisayar vs.) en geg 6 (alt) ayda bir degistiriimelidir.

Sistem yoneticileri, kendi yonetimindeki sistem ve kendi kullanici hesaplar igin farkli parolalar
kullanmalidir.

Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.
Parolalar herhangi bir yerde not edilerek saklanmamalidir.

Parolalar guglu (6rnek: parola uzunlugu, karakter ¢esitliligi, s6zlik disi ifadeler gibi) sayilabilecek nitelikle
ozellikleri barindirmalidir.

Kurum galisani olmayan harici kisiler i¢in agilan kullanici hesaplarinin parolalari da kolayca kirilamayacak
gugla bir yapiya sahip olmalidir.

Tum kullanicilar:

v
v
v

Her yeni parola igin, son kullanilan 3 paroladan farkl yeni bir parola kullaniimaldir.
Parolalar hi¢ kimse ile paylasiimamalidir.

Parolalarin klavyeden girilmesi sirasinda dikkatli olunmali ve g¢evredeki Kkisilerin gérmesine izin
vermeyecek sekilde girilmelidir.

E-posta yoluyla parolalarin onaylanmasi veya glincellenmesi istenmez, bu yonde gelen e-postalar dikkate
alinmamalidir.

Parolalarin e-posta iletilerine veya herhangi bir elektronik forma eklenmesi yasaktir.
Ayni parola birden fazla kaynakta kullaniimamalidir.

Parolalar ilave bir sifreleme metodu kullaniimadan hatirlamak amaciyla kayit edilmemelidir (kagt,
bilgisayardaki bir dosya, cep telefonu gibi ortamlarda saklanmamaldir).

internet tarayicilarinda (internet explorer, chrome, firefox vb.) “Parolayl hatirla” seceneginin kisisel
bilgisayarlar disinda kullaniimasi yasaktir, kisisel bilgisayarlarda ise bir glvenlik acidi oldugu
hatirlanmalidir.

d. Parola Olusturmada Dikkat Edilecek Noktalar

Parolalar asagida detaylari verilen “zayif parola” yapisindan uzak olmali ve “glgli parola” yapisina uygun
olmahdir.
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Zayif Parolalar

Zayif parolalar asagidaki karakteristiklere sahip olup kullanicilar bu tip 6zelliklerden parola segiminden
kaginmalidir.

v
v

Zayif Parolalar 6 veya daha az karaktere sahiptirler.

Zayif Parolalar asagidaki gibi ortak degere sahiptir.

= Harf ve rakamlardan karmasik olusmayan

=  Sozclkte gecen kelimelerden olusturulan

= Bilgisayar terminolojisi vb. isimleri: komutlar, siteler, sirketler, donanim, yazilim vb.
=  “Ahmet”’, "Mersin”, "Deniz” gibi 6zel isimler.

= Dogum tarihi, adres ve telefon numaralari gibi kisisel bilgiler.

= Aaabbb, qwerty, zyxwuts, 123321 vb. gibi sirali harf veya rakamlar.

= Yukardaki herhangi bir kelimenin geri yazihs sekili.

= Yukaridaki herhangi bir kelimenin rakamla takip edilmesi (6rnek, gizli1, gizli2).

Guclu Parolalar

Gugcla parolalar agsagidaki karakteristiklere sahip olup kullanicilar bu tip parola kurallarini uygulamahdir:

v
v

Hem kiglk hem de bliylk karakterlere sahiptir (6rnek, a-z, A-Z)

Hem sayisal hem de noktalama karakterleri gizi 6zel karakterlere sahiptir.  (0-
|@#$%"&*()_+|~=\"{}[]:";'<>?,./)

Sozlik isimleri gibi kelime bilgilerine ait olmamalidir.

Parolalar herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir. Karmasik parolalari
secgerken, herhangi bir yere yazmadan kolayca hatirlanabilen parolalar olusturulmalidir.

Kurum iginde kullaniimasi zorunlu olan sifre politikasi minimum 8 karakterden olusan en az bir buyik harf,
en az bir kiiclik harf ve en az bir sayi karakteri barindiran parolalardir.

Not: Yukaridaki herhangi bir 6rnegi sifre olarak kullanmayiniz.

e. Parolalarin Korunmasi

Batun kullanicilar agagidaki kurallara titizlikle uymaldir.

v

v

<
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Kurum bunyesinde kullanilan parolalar, kurum diginda herhangi bir sekilde kullaniimamalidir. (6rnek:
internet erisim parolalari, bankacilik igslemlerinde veya diger yerlerde).

Degisik sistemler igin farkli parolalar kullaniimalidir. Ornek: Unix sistemler igin farkli parolalar, Windows
sistemler icin farkli parolalar.

Kurum binyesinde kullanilan parolalar hi¢ kimseyle paylasiimamalidir. Batin parolalar kurum ait 6zel
bilgiler olarak dusunulmelidir.

Kullanici, parolasini bagkas! ile paylasmamasi, kagitlara ya da elektronik ortamlara yazmamasi
konusunda BT Birimi tarafindan yapilan farkindalik egitimleri ve farkindalik e-postalari ile duizenli
araliklarla bilgilendirilir.

Hicbir kisiye kendisine ait parolayi s6zlU veya yazil telefonla paylasmamalidir.
Ust ydnetici dahil hig kimseye parola sdéylenmemelidir.

Bagskalari 6nlinde parolalar hakkinda konusulmamalidir.

Aile bireylerine ait isimler parola olarak kullaniimamalidir.

Herhangi form Uzerinde parola belirtiimemelidir.

Parolalar aile bireyleri ile paylagiimamalidir.

Parolalar, isten uzakta olunan zamanlarda is arkadaslarina séylenmemelidir.

Uygulamalardaki “parola hatirlatma” 6zellikleri parola olarak secilmemelidir. (6rnek: Outlook, Internet

Explorer vs.)
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5. Yaptirim

v

v

v

v

Bu politikanin ihlal edilmesi durumunda BT y0neticisi tarafindan gerekli personel destedi de alinarak ihlal
nedeni incelenir.

ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa problemin kaynagini olusturan
eksikligi kapatmak i¢in ¢calisma yapilir.

Personel BT Yoneticisi tarafindan e-posta lGizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitl oldugu anlasilirsa veya kasitsiz olan ihlaller 3'ten fazla tekrar ederse personel
hakkinda islem yapilir.

Tium calisanlar, giivenlik ihlali olaylarini ve bu politikanin ihlallerini, “Veri Giivenlik ihlal Yénetim Politika”
belgesinde

tanimlanan sekilde en kisa surede bildirme sorumlulugundadir.

6. ilgili Dokiimanlar

Veri Givenlik ihlal Yénetim Politikas!
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