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POLITIKA BELGESININ ICERIK VE NITELIGI

Bu Politika Belgesi, [MALATYA TiCARET BORSASI] icin yapilan 6698 sayili Kigisel Verilerin Korunmasi
Kanunu'na Uyumluluk ¢alismalari kapsamindaki bulgu ve degerlendirmeleri igerir.

Bu bulgu ve degerlendirmeler, [BORSA] tarafindan ACCERT Sertifikasyon Belgelendirme Danismanlhk
Egitim ve Denetim A.$ (ACCERT A.S.) ile paylasilan bilgi, belge ve beyanlar dlcistinde, KVKK mevzuati ile
verilerin depolanip islendigi ortamlar temel alinarak hazirlanmigtir. ACCERT A.$. danismanlik hizmetini,
danigsmanlik hizmetinin verildigi tarihteki yasal mevzuat ve mevcut dizenlemeler ile [BORSA'nin] kendisi ile
paylastigi bilgi ve veriler kapsaminda saglamis olup [BORSA’nin] kendisiyle paylasmadigi veyahut
sonradan mevzuat degisikligi, ictihat degisiklikleri gibi sebeplerle uygulamada ortaya ¢ikacak farkliliklar
nedeniyle ACCERT A.$.’nin herhangi bir sorumlulugu bulunmamaktadir.

Ayrica, bu belgede yer alan degerlendirme ve 6neriler tavsiye niteliginde olup 6zellikle verilerin toplanmasi,
islenmesi, aktariimasi ve yok edilmesi konusundaki idari ve teknik tedbirlerin KVKK dizenlemelerine uygun
bicimde uygulanmasi konusundaki sorumluluk ve riskler [BORSA’'nin] uhdesindedir. Kigisel veriler ile ilgili
bilgilerin giincel ve dogru olarak islenmesi i¢in gerekli dnlemlerin alinmasi [BORSA’nin] sorumlugundadir.

KVKK dizenlemelerinin 6ngérdigu butin tedbirlerin yani sira uygulamadan kaynaklanabilecek risklerin
yobnetimi ve bunlarin dnlenmesine i¢in gerekli denetim sorumlulugu (KVKK Madde 12 (3)) Veri Sorumlusu
olarak [BORSA’ya] ait olup, ilgili is birimlerinin beyan etmedigi veya eksik beyan ettigi bilgiler nedeniyle
ortaya cikabilecek zararlar basta olmak tizere, [BORSA’nin] yukumlultklerini geredi gibi yerine getirilmesine
ragmen diger nedenlerden olusabilecek dogrudan veya dolayl zararlardan ACCERT A.S. sorumlu degildir.
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Kendi Cihazini Kullanma Politikasi
1. Amag

Bu politikanin amaci, kisisel cihazi ile [BORSA] adina is amagli baglanan son kullanicilara yonelik standartlari,
prosedurleri ve kisitlamalari tanimlamaktir.

Bu politika, asagidaki siniflandirmalara uyan tim cihazlar ve beraberindeki medya (6rn. USB ve harici disk
surlculer) dahil uygulanir ancak bunlarla sinirli degildir:

Akilli telefonlar

Diger mobil / cep telefonlari
Tablet bilgisayarlar
Tasinabilir ortam aygitlari

PDA'lar
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Masaustu ve dizistl bilgisayarlar
¥ Kurumsal verileri depolayabilen ve bir aga baglanabilen her tiir kisisel cihazlar

Bu politika, organizasyonel kaynaklarina erismek icin kullanilaben, ancak kurulusa ait olmayan herhangi bir
donanim ve ilgili yazilim igin gegerlidir. Calisanlarin kisisel kullanim icin edindikleri cihazlari ayni zamanda is
ortaminda da kullanmak istemeleri durumunda da gecerlidir.

Bu politikanin dncelikli hedefi, gizli istemcinin ve [BORSA] teknoloji altyapisinda bulunan verilerin butinltgun
korumaktir.

Bu politika, bu verilerin kasith olarak veya yanlislikla bir cihazda gtivenli olmayan bir sekilde saklanmasini veya
yetkisiz kaynaklardan erisilebilecegi giivenli olmayan bir ag lzerinde tasinmasini 6nlemeyi amaglamaktadir.

Bu tUr birihlal, bilgi kaybina, kritik uygulamalara zarara, gelir kaybina ve kurulusun genel imajina zarar verebilir.

[BORSA'nin] kurumsal agina bagl ve/veya herhangi bir [ BORSA] verisini yedekleyebilen, depolayabilen veya
baska sekilde erisebilen, kisisel mulkiyete sahip bir cihaz kullanan tim kullanicilar, bunu yaparken sirket
tanimh sureglere uymalidir.

2. Uygulanabilirlik

Bu politika, kisisel cihazlariyla, [BORSA] veya paydaslarinin verilerine erisen, depolayan, yedekleyen, yerini
degistiren, tim tam ve yari zamanli [BORSA] personeli, ylklenicileri, serbest ¢alisanlari ve temsilcileri icin
gecerlidir.

Mahrem verilere bu sekilde erisim bir hak dedgil, bir ayricaliktir ve [BORSA'nin] paydaslarn ve diger
bilesenleriyle olusturdugu givenin temelini olusturur.

Sonug olarak, [BORSA] tarafindan gorevlendiriimis olmak, [BORSA’nin] kurumsal adina ve bilgilerine erismek
icin kisisel aygitlari kullanma imkanini ortaya koymaz.

Bu politika, kurumsal verilere yénelik veya kullanimiyla ilgili ¢cesitli tehditlere yoneliktir:

Tehdit Aciklama
Cihazin is dosyalarini aktarmak veya tagimak igin kullanilan cihazlar kaybolabilir veya
Kaybedilmesi calinabilir.

Hassas kurumsal veriler, bir calisan veya onaylanmamis t¢lncu taraflarca

Veri Hirsizlig kasith olarak calinir ve satilabilir.
Kota Amacl Virlsler, Truva atlari, solucanlar, casus yazilimlar ve diger tehditler aygitlar
Yazilimlar araciligiyla baglatilabilir.

Finansal ve / veya kisisel ve mahrem verilerin kaybedilmesi veya ¢calinmasi,
Uyumluluk kurulugu cesitli kimlik hirsizligi ve gizlilik yasalarina uymama riskine maruz

birakabilir.
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Ek cihaz baglantisi saglamak icin yeni donanim, yazilim ve/veya ilgili bilesenlerin eklenmesi yalnizca Bilgi
Yonetim Sistemleri Biriminin takdirine bagh olarak yonetilecektir.

[BORSA] ile ilgili herhangi bir veriyi yedeklemek, saklamak ve baska sekillerde erismek igin
onaylanmamis kigisel cihazlarin kullanilmasi kesinlikle yasaktir.

Bu politika, 6zellikle veri erigimi, veri depolama, veri tasima ve cihazlarin kurumsal aga baglanmasi ile ilgili
diger politikalari tamamlayici niteliktedir.

3. Sorumluluklar

[BORSA] Bilgi Yonetim Sistemleri Birimi kurumsal verilerin gizlili§gi, buttinlGga ve kullanilabilirligi konusunda
genel sorumluluga sahiptir.

Bilgi Yonetim Sistemleri Birimi yonetimindeki diger bilgi teknolojileri, bilgi sistemleri ve bilgi/iletisim teknolojileri
personeli, bilgi teknolojisi ve bilgi sistemleri prosedurlerini ve politikalarini takip etmekten sorumludur.

Tim [BORSA] calisanlari, kurumsal politikalara ve prosedirlere uygun hareket etmekle yukimliiddr.
4. llgili Teknoloji

Calisanlarin sahip oldugu tim cihazlarin baglantisi, merkezi olarak, [BORSA’nin] Bilgi Yonetim Sistemleri
Birimi tarafindan yonetilecek ve cihazdan erigilen veya cihazda depolanan tim kurumsal verileri korumak igin
cok faktorli kimlik dogrulama ve glglu sifreleme dnlemleri veya alternatif kontroller kullanacaktir. Bilgi Yonetim
Sistemleri Birimi s6z konusu kisisel cihazlari dogrudan yonetmese de, son kullanicilarin, kurulus digi
ekipmanlara baglandiginda ayni guvenlik protokollerine uymalari beklenir. Bunun yapilmamasi, [BORSA]
altyapisini korumak igin tim ag erisim haklarinin derhal askiya alinmasina neden olacaktir.

5. Politika ve Uygun Kullanim

[BORSA] depolama altyapisindaki verilerin yonetiminde kullanilan tim glvenlik protokollerinin de bu alanda
uygulandigindan emin olmak, is kaynaklarina erismek igin kisisel bir cihaz kullanan [BORSA] ¢alisaninin
sorumlulugundadir. [BORSA]'daki ¢alismalari yuritmek igin kullanilan herhangi bir mobil cihazin uygun,
sorumlu ve etik olarak kullanilmasi zorunludur. Bunun yapilmamasi, s6z konusu kullanicinin hesabinin derhal
askiya alinmasina neden olur.

Bu dogrultuda, asagidaki kurallara uyulmalidir:
6. Erigsim Kontrolu

v Bilgi Yonetim Sistemleri Birimi, fiziksel ve fiziksel olmayan yollarla, kisisel cihazlarin kurumsal altyapiya
baglantisini reddetme hakkini sakh tutar. Bu tir bir ekipman, [BORSA'nin] sistemlerini, verilerini,
kullanicilarini ve paydaglarini riske atacak sekilde kullaniliyorsa, Bilgi Yénetim Sistemleri Birimi bu tip bir
baglantiy1 dnleyecektir.

¥ Kurumsal agda veya ilgili altyapida ilk kullanimdan énce, tiim cihazlarin Bilgi Yénetim Sistemleri Birimi
tarafindan onaylanmasi gerekir. [BORSA], ilgili kontrol gereksinimleri olan onaylanmig teknolojilerin bir
listesini tutacak ve belirli bir konumda saklayacaktir. Bu listede bulunmayan cihazlar kurumsal altyapiya
baglanamayabilir. Tercih ettiginiz cihaz bu listede gérinmuyorsa, Bilgi Yénetim Sistemleri Birimine
basvurunuz. Bilgi Yénetim Sistemleri Birimi an itibariyle yalnizca listelenen cihazlarin kurumsal altyapiya
baglanmasina izin verse de, gelecekte bu listeyi giincelleme hakkini sakli tutar.

v Kurumsal verilere erigmek igin bu tiir cihazlari kurumsal ag altyapisina baglamak isteyen son kullanicilar,
cihazlari ve ilgili altyapi igin Bilgi Yénetim Birimi tarafindan gerekli gérilen guvenlik dnlemlerini almalidir.
Kurumsal veriler, [BORSA’nin] olusturulmus kurumsal BT guvenlik standartlarini karsilamayan herhangi
bir donanimda depolanmamali veya bunlarla erisiimemelidir.

¥ Kurumsal aga internet (izerinden baglanmaya calisan tim kisisel cihazlar, [BORSA’nin] Bilgi Ydénetim
Sistemleri Birimi tarafindan merkezi olarak ydnetilen teknoloji kullanilarak denetlenecektir. Daha énce Bilgi
Yoénetim Sistemleri Birimi tarafindan onaylanmamis cihazlarin, [BORSA] guvenlik politikalarina uygun
olmayan cihazlarin, kurumsal ada veya verilere yonelik herhangi bir tehdit olusturan cihazlarin
baglanmasina izin verilmeyecektir. Cihazlar kurumsal aga ve verilere, internet lizerinden, yalnizca bir
IPSec veya SSL VPN baglantisi kullanarak erisebilir. SSL VPN portali web adresi, ihtiya¢ s6z konusu
oldugunda kullanicilara saglanacaktir. Akilli telefonlar, tabletler ve Mobil PC'ler gibi akilli mobil cihazlar,
Bilgi Yonetim Sistemleri Birimi tarafindan cihaza yiklenen mobil VPN yazilimini kullanarak kurumsal ada
ve verilere erisecektir.
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7. Glivenlik

AQ ve veri erisimi icin kisisel cihaz ve ilgili yazilimi kullanan ¢alisanlar, istisnasiz olarak, gtvenli veri yonetimi
prosedurlerini uygulayacaktir. Veri depolayabilen tim cihazlar glgli bir sifre ile korunmalidir; PIN yeterli
degildir. Cihazda depolanan tim veriler glgli bir sifreleme kullanilarak sifrelenmelidir. Ek bilgiler icin
[BORSA'nIn] sifre ve sifreleme politikasina bakiniz. Calisanlar iglerini evden yapiyorsa, sifrelerini aile Gyeleri
de dahil olmak lzere kimseye agiklamamayi ve sifrelerini kisisel cihazlarinda saklamamayi kabul ederler.

¥ Kisisel cihaz kullanan tim kullanicilar, cihazlari icin makul fiziksel glivenlik dnlemleri almaldir. Son
kullanicilarin, kullanimda ve/veya tasinmakta olsun ya da olmasin, bu tiir tim cihazlari glivenceye almasi
beklenmektedir. Bu durum, (bunlarla sinirli olmamakla birlikte) bu tiir cihazlarin kurumsal verileri icermesi
durumunda sifreleri, sifrelemeyi ve fiziksel kontrollni igerir.

v Bu cihazlarla senkronize edilmek icin kullanilan kurumsal olmayan tiim bilgisayarlara, [BORSA’nin] Bilgi
Yoénetim Birimi tarafindan gerekli giincel anti-viris ve kot amacli yazilimlardan korunma yazilimi
yuklenecektir.

v Sifreler ve diger gizli veriler sifrelenmemis olarak mobil cihazlarda saklanmayacaktir.

¥ [BORSA] verilerini depolamak icin kullanilan tim cihazlar [BORSA'nin] kimlik dogrulama kurallarina
uymahdir. Ayrica, kurumsal veri tasiyan herhangi bir aygitin [BORSA] adina baglanabilmesi igin tim
donanim guvenligi yapilandirmalari [BORSA’nin] Bilgi Yonetim Sistemleri Birimi tarafindan onceden
onaylanmalidir.

v Bilgi Yénetim Sistemleri Birimi, uygun gérdiigii teknoloji ¢éziimlerini kullanarak giivenlik politikalarini, agu,
uygulamalari ve veri erisimini merkezi olarak yonetecektir. Bu glivenlik uygulamasina aykiri girisimler veya
atlatma girisimleri saldiri girisimi olarak kabul edilir ve [BORSA’nin] glivenlik politikasi dogrultusunda ele
alinir.

v Bilgi Yénetim Sistemleri Birimi, politika uygulamasi ve gerekli gérdiigi diger tiim yollar ile, son kullanicilarin
kurumsal agdaki belirli kaynaklara veri aktarma yetenegini sinirlama hakkini sakl tutar.

v Caliganlar, yikleniciler ve gegici personel, artik kullaniimadiginda, bu tiir cihazlardan [BORSA’ya] ait
verileri kalici olarak silmek igin tim kurumsal onayli veri kaldirma prosedurlerini uygulayacaktir.

v Bir cihazin kaybolmasi veya ¢alinmasi durumunda, kullanici olayi derhal Bilgi Yénetim Sistemleri Birimine
bildirecektir. Bilgi Yonetim Sistemleri Birimi disindaki herhangi bir erisimi 6nlemek igin cihazdaki tim veriler
uzaktan silinecek ve kilitlenecektir. Eger aygit bulunursa, yeniden ayarlama icin Bilgi Yonetim Sistemleri
Birimine gonderilir. Uygun durumlarda cihazin uzaktan silinmesi dahil olmak Uzere, cihazdaki veya
cihazdan erisilebilen kurumsal verilerin gtivenligini saglamak i¢in uygun adimlar atilacaktir. Uzaktan silme
yoluyla, ister [BORSA] ile ilgili, ister kisisel olsun, cihazdaki tim veriler yok edilecektir.

8. Yardim ve Destek

¥ Kendi Cihazini Kullanma programina kaydolan galisanlar, [BORSA’nin] Bilgi Yénetim Sistemleri
Biriminden cihaza 6zgl donanim veya yazilim destedi alamazlar. Calisanin sahip oldugu cihazin bakima
ihtiyaci olmasi durumunda, s6z konusu bakim calisanin sorumlulugundadir. Bilgi Sistemleri Yoénetimi
Birimi, calisana bakim slresi boyunca bir cihaz (dizlstu bilgisayar veya masaustu bilgisayar)
saglayacaktir.

¥ [BORSA'nin] Bilgi Yénetim Sistemleri Birimi, sorunun yazilim veya donanimla ilgili olup olmadigini
belirlemek icin destek ¢agrilarini siralar. Sorun donanimla ilgili ise, ¢alisan, bakim i¢in G¢lncu taraf destek
saglayicisina ydnlendirilir. Sorun yazilimla veya web tabanli uygulamalarla ilgili ise, [BORSA'nin] Bilgi
Yo6netim Sistemleri Birimi bakim gerceklestirecektir.

v Caliganlar, yikleniciler ve gegici personel, [BORSA'nin] Bilgi Yénetim Sistemleri Biriminin agik onayi
olmadan, donanim veya yazilimda, cihazin dogasini énemli bir sekilde degistiren (6rn. isletim sistemini
degistirmek veya gecersiz kilmak veya jail-break iglemi) hicbir degisiklik yapmayacaktir.

9. Protokol

v Bilgi Yonetim Sistemleri Birimi, dnceden bildirimeksizin erigilecek, yayinlanacak ve kullanilacak denetim
izleri olusturabilir ve kurabilir. Bu yollar, harici bir cihazin kurumsal aga baglanmasini izleyebilecek ve
sonucta ortaya cikan raporlar, olasi ihlalleri ve/veya kétluye kullanimi arastirmak igin kullanilabilecektir.
Kullanici, olagandisi kullanim bigimlerini veya diger supheli kisileri tanimlamak icin erisim, ve/veya
[BORSA'nIn] agina olan baglantisinin tarihleri, saatleri, erisim siresinin vb. izlenebilecegini kabul eder.
Kullanici, kurumsal agin, kaynaklarin veya verilerin kullanimiyla ilgili gizlilik hakkinin olmadigini kabul eder.
Bu izleme, harici taraflar tarafindan ele gecirilmis olabilecek hesaplari/bilgisayarlari belirlemek igin

gereklidir.
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v Kullanici, yetkisiz veri erisimi, veri kaybi ve/veya [BORSA] kaynaklarinin, veritabanlarinin, aglarinin vb.
ifsasi gibi herhangi bir olayi veya siipheli durumu derhal yéneticisine ve [BORSA’nin] Bilgi islem Birimine
bildirmeyi kabul eder.

¥ Sahsa ait bir cihaz kullanicisina, bu politikanin sart ve kosullarini kabul etmeden, séz konusu cihaz ile
[BORSA] kaynaklarina erisim izni verilmeyecektir. Bu politikayl imzalayarak, galisanlar Kendi Cihazini
Kullanma programinin risklerini ve sorumluluklarini tam olarak anladiklarini kabul ederler.

10. Politikaya Uymama

Kendi Cihazini Kullanma Politikasina uyulmamasi, [BORSA'nin] takdirine bagli olarak, herhangi bir veya tim
teknoloji kullanimi ve baglanti haklarinin askiya alinmasina, disiplin islemine, olasi is akdinin feshine ve olasi
cezai suglamalara neden olabilir.

11. Caligan Beyani

Ben, [calisan adi], Kendi Cihazini Kullanma Politikasini okudum, anladim ve burada belirtilen kurallara uymayi
kabul ediyorum.

Caligan Adi Soyadi ve imzasi
Tarih

Yénetici Adi Soyadi ve imzasi
Tarih

Bilgi islem Birimi Yéneticisi imzasi
Tarih
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