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POLITIKA BELGESININ iCERIK VE NITELIGI

Bu Politika Belgesi, [MALATYA TICARET BORSASI] i¢in yapilan 6698 sayili Kigisel Verilerin Korunmasi Kanunu'na
Uyumluluk ¢alismalari kapsamindaki bulgu ve degerlendirmeleri icerir.

Bu bulgu ve degerlendirmeler, [BORSA] tarafindan ACCERT Sertifikasyon Belgelendirme Danismanlik
Egitim ve Denetim A.$ (ACCERT A.S.) ile paylasilan bilgi, belge ve beyanlar élglistinde, KVKK mevzuati ile
verilerin depolanip islendigi ortamlar temel alinarak hazirlanmistir. ACCERT A.$. danismanlik hizmetini,
danigsmanlik hizmetinin verildigi tarihteki yasal mevzuat ve mevcut diizenlemeler ile [BORSA'nin] kendisi ile
paylastigi bilgi ve veriler kapsaminda saglamis olup [BORSA’nin] kendisiyle paylasmadigi veyahut
sonradan mevzuat degisiklidi, igtihat degisiklikleri gibi sebeplerle uygulamada ortaya ¢ikacak farkliliklar
nedeniyle ACCERT A.S.’nin herhangi bir sorumlulugu bulunmamaktadir.

Ayrica, bu belgede yer alan degerlendirme ve Oneriler tavsiye niteliginde olup 6zellikle verilerin toplanmasi,
islenmesi, aktarilmasi ve yok edilmesi konusundaki idari ve teknik tedbirlerin KVKK duzenlemelerine uygun
bicimde uygulanmasi konusundaki sorumluluk ve riskler [BORSA’nin] uhdesindedir. Kisisel veriler ile ilgili
bilgilerin giincel ve dogru olarak islenmesi i¢in gerekli énlemlerin alinmasi [BORSA’nin] sorumlugundadir.

KVKK duzenlemelerinin 6ngérdigu butin tedbirlerin yani sira uygulamadan kaynaklanabilecek risklerin
ybnetimi ve bunlarin énlenmesine igin gerekli denetim sorumlulugu (KVKK Madde 12 (3)) Veri Sorumlusu
olarak [BORSA’ya] ait olup, ilgili is birimlerinin beyan etmedigi veya eksik beyan ettidi bilgiler nedeniyle
ortaya gikabilecek zararlar basta olmak lGzere, [BORSA’nin] yikimlultklerini geregdi gibi yerine getiriimesine
ragmen diger nedenlerden olusabilecek dogrudan veya dolayl zararlardan ACCERT A.S. sorumlu degildir.
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1.GIRIS
1.1. Amag ve Dayanak

6698 Satili Kisisel Verileri Koruma Kanunun 7/3 ve 22/1.e maddelerine istinaden Kisisel Verileri Koruma Kurulu
tarafindan Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo&netmelik
hazirlanmis olup 28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanmstir.

Bu Yonetmelie dayanarak Kurul tarafindan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi hazirlanmis ve kamuoyuna sunulmustur.

Bu rehbere https://www.kvkk.gov.tr/Icerik/2038/Kisisel-Verilerin-Silinmesi,-Yok-Edilmesi-veya-Anonim-Hale-

Getirilmesi adresinden erisilebilir.

Bu dokumanda bu rehber temel alinarak “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi” 6zetlenmeye ¢alisiimistir.

1.2. Tanimlar

Alici grubu

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya
tlzel kisi kategorisini

Dogrudan tanimlayicilar

Tek baslarina iligki icinde olduklari kisiyi dogrudan agida ¢ikaran
ifsa eden ve ayirt edilebilir kilan tanimlayicilari

Dolayli tanimlayicilar

Diger tanimlayicilar ile bir araya gelerek iliski iginde olduklari kisiyi
aciga cikaran ifsa eden ve ayirt edilebilir kilan tanimlayicilari

ilgili kisi

Kisisel verisi islenen gercgek kisiyi

ilgili kullanici

Verilerin  teknik  olarak  depolanmasi  korunmasi  ve
yedeklenmesinden sorumlu olan kisi ya da birim harigolmak tizere
veri sorumlusu  organizasyonu igerisinde veya  veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel
verileri igleyen gergek veya tizel kisileri

imha

Kigisel verilerin silinmesi yok edilmesi veya anonim hale
getirilmesini

Karartma

Kigisel verilerin butintndn kimligi belirli veya belirlenebilir bir
gercek kisiyle iligkilendirilemeyecek sekilde Ustlerinin gizilmesi

Kayit ortami

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tarlt ortami

Kisisel Veri Saklama ve imha
Politikasi

Veri sorumlularinin kisisel verilerin islendikleri amagicin gerekli
olan azami sureyi belirleme islemi ile silme

Maskeleme

Kisisel verilerin belli alanlarinin kimligi belirli veya belirlenebilir bir
gercek kisiyle iligkilendirilemeyecek sekilde silinmesi
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Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit

Veri Kayit Sistemi: sistemini ifade eder.

2. Kisisel Verilerin Silinmesi ve Yok Edilmesi

Kisisel verilerin silinmesi ve yok edilmesi, kisisel veri saklama ve imha politikasinda belirtilen esaslara uygun
olarak asagida acgiklanacak yontemlerle gergeklestirilebilir.

2.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar kullanilamaz
hale getiriimesi iglemidir.

Veri sorumlusu, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi igin gerekli
her tarld teknik ve idari tedbirleri almakla yakimIidur.

2.1.1. Kisisel Verilerin Silinmesi Sureci
Kisisel verilerin silinmesi igsleminde izlenmesi gereken sire¢ asagidaki gibidir:
¥ Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

¥ Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri igin ilgili kullanicilarin
tespit edilmesi.

v llgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin tespit ediimesi.

v llgili kullanicilarin kigisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve yéntemlerinin
kapatilmasi ve ortadan kaldiriimasi.

2.1.2. Kigisel Verilerin Silinmesi Yontemleri

Kisisel veriler gesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle silinmeleri
gerekir. Buna iligkin 6rnekler asagida yer almaktadir:

a) Hizmet Olarak Uygulama TurG Bulut Cézimleri (Office 365, Salesforce, Dropbox gibi)

Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan iglem gergeklestirilirken ilgili kullanicinin
bulut sistemi lzerinde silinmis verileri geri getirme yetkisinin olmadigina dikkat edilmelidir.

b) Kagit Ortaminda Bulunan Kisisel Veriler

Kagit ortaminda bulunan kigisel veriler karartma yéntemi kullanilarak silinmelidir. Karartma islemi, ilgili evrak
Uzerindeki kisisel verilerin, mimkin olan durumlarda kesilmesi, mimkin olmayan durumlarda ise geri
dondurulemeyecek ve teknolojik ¢ézimlerle okunamayacak sekilde sabit mirekkep kullanilarak ilgili
kullanicilara gérinemez hale getiriimesi seklinde yapilir.

c) Merkezi Sunucuda Yer Alan Ofis Dosyalari

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin Gzerinde
ilgili kullanicinin erisim haklarinin kaldirilmasi gerekir. Anilan islem gerceklestirilirken ilgili kullanicinin ayni
zamanda sistem y0neticisi olmadigina dikkat edilmelidir.

¢) Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmali ve bu ortamlara uygun yazihmlar
kullanilarak silinmelidir.

d) Veri Tabanlari

Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile (DELETE vb.) silinmesi gerekir. Anilan islem
gerceklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina dikkat edilmelidir.

2.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erigsilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, kisisel verilerin yok edilmesiyle ilgili gerekli her
turlh teknik ve idari tedbirleri almakla yakimladdar.

“ v

ACCERT



2.2.1. Kigisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin bulundugu
sistemlerin tlriine goére asagida yer verilen yontemlerden bir ya da birkaginin kullaniimasiyla tek tek yok
edilmesi gereklidir:

a) Yerel Sistemler

So6z konusu sistemler Uzerindeki verilerin yok edilmesi icin asagidaki yontemlerden bir ya da birkagi
kullanilabilir.

¥ De-manyetize Etme: Manyetik medyanin ézel bir cihazdan gegirilerek gayet yiiksek degerde bir manyetik
alana maruz birakilmasi ile Gzerindeki verilerin okunamaz bigimde bozulmasi iglemidir.

¥ Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline getirilmesi gibi
fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyayi eritmek, yakmak, toz haline getirmek
ya da bir metal 6gutlcuden gegirmek gibi islemlerle verilerin erisiimez kilinmasi saglanir. Kati hal diskler
bakimindan lzerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel
olarak yok edilmesi gerekir.

v Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya lizerine en az yedi kez 0 ve 1’lerden
olusan rastgele veriler yazarak eski verinin kurtariimasinin 6niine gegilmesi iglemidir. Bu iglem 6zel
yazilimlar kullanilarak yapiimaktadir.

b) Cevresel Sistemler
Ortam tirGne bagli olarak kullanilabilecek yok etme yontemleri asagida yer almaktadir:

¥ Ag cihazlar (switch, router vb.): S6z konusu cihazlarin icindeki saklama ortamlari sabittir. Uriinler, cogu
zaman silme komutuna sahiptir ama yok etme 6zelli§i bulunmamaktadir. (a)da belirtilen uygun
ydntemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi gerekir.

¥ Flash tabanl ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.)
araylzune sahip olanlari, destekleniyorsa <block erase> komutunu kullanmak, desteklenmiyorsa
Ureticinin 6nerdigi yok etme yontemini kullanmak ya da (a)'da belirtilen uygun yéntemlerin bir ya da birkagi
kullaniimak suretiyle yok edilmesi gerekir.

¥ Manyetik bant: Verileri esnek bant tizerindeki mikro miknatis pargalari yardimi ile saklayan ortamlardir.
Cok gucli manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok
etme ydntemleriyle yok edilmesi gerekir.

¥ Manyetik disk gibi tniteler: Verileri esnek (plaka) ya da sabit ortamlar tizerindeki mikro miknatis pargalari
yardimi ile saklayan ortamlardir. Cok gucli manyetik ortamlara maruz birakip de-manyetize ederek ya da
yakma, eritme gibi fiziksel yok etme yéntemleriyle yok edilmesi gerekir.

¥ Mobil telefonlar (Sim kart ve sabit hafiza alanlar): Taginabilir akilli telefonlardaki sabit hafiza alanlarinda
silme komutu bulunmakta, ancak ¢odunda yok etme komutu bulunmamaktadir. (a)'da belirtilen uygun
yontemlerin bir ya da birkaci kullaniimak suretiyle yok edilmesi gerekir.

v Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiiglk parcalara ayirma, eritme gibi fiziksel
yok etme ydntemleriyle yok edilmesi gerekir.

¥ Veri kayit ortami gikartilabilir olan yazici, parmak izli kapi gegcis sistemi gibi gevre birimleri: Tim veri kayit
ortamlarinin sékuldugu dogrulanarak 6zelligine gore (a)'da belirtilen uygun ydntemlerin bir ya da birkagi
kullaniimak suretiyle yok edilmesi gerekir.

v Veri kayit ortami sabit olan yazici, parmakizli kapi gecis sistemi gibi gevre birimleri: Séz konusu sistemlerin
cogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. (a)da belirtilen uygun
yontemlerin bir ya da birkaci kullaniimak suretiyle yok edilmesi gerekir.

c) Kagit ve Mikrofis Ortamlari

S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam Uzerine yazili oldugundan ana ortamin
yok edilmesi gerekir. Bu islem gergeklestirilirken ortami kadit imha veya kirpma makinalari ile anlasiimaz
boyutta, mimkinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kligik pargalara bélmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari elektronik
ortama gére (a)’da belirtilen uygun ydntemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.
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¢) Bulut Ortami

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik yéntemlerle
sifrelenmesi ve kigisel veriler icin mimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢ézimd igin ayri
ayri sifreleme anahtarlari kullaniimasi gerekmektedir. Bulut bilisim hizmet iligkisi sona erdiginde; kisisel verileri
kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tiim kopyalarinin yok edilmesi gerekir.

Yukaridaki ortamlara ek olarak; arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel verilerin yok
edilmesi islemleri ise asagidaki sekilde gergeklestirilir:

v llgili cihazlarin bakim, onarim islemi icin Uretici, satici, servis gibi Giclincii kurumlara aktariimadan énce
icinde yer alan kisisel verilerin (a)'da belirtilen uygun yontemlerin bir ya da birkaci kullaniimak suretiyle yok
edilmesi,

¥ Yok etmenin mimkiin ya da uygun olmadi§i durumlarda, veri saklama ortaminin sékiilerek saklanmasi,
arizali diger pargalarin Uretici, saticli, servis gibi G¢inct kurumlara génderilmesi,

¥ Disaridan bakim, onarim gibi amagclarla gelen personelin, kigisel verileri kopyalayarak kurum disina
cikartmasinin engellenmesi igin gerekli dnlemlerin alinmasi, gerekir.

3. Kigisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle egslestirilse dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getiriimesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya alici gruplari tarafindan
geri dondurilmesi ve/veya verilerin baska verilerle eglestiriimesi gibi kayit ortami ve ilgili faaliyet alani
agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir gergek Kkisiyle
iliskilendirilemez hale getiriimesi gerekir.

Veri sorumlusu, kisisel verilerin anonim hale getirilmesi igin gerekli her tlrll teknik ve idari tedbirleri almakla
yukUmladur. Kisisel verilerin anonim hale getiriimesi, kisisel veri saklama ve imha politikasinda belirtilen
esaslara uygun olarak asagidaki yontemlerle gergeklestirilir.

3.1. Kisisel Verilerin Anonim Hale Getirilmesi

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin ¢ikartilarak ya da
degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup/kalabalik iginde ayirt
edilebilir olma &zelligini, bir gergek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir.

Bu 6zelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale
getirilmis veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan 6nce gergek bir kisiyi
tespit eden bilgiyken bu islemden sonra ilgili kisi ile iligkilendirilemeyecek hale gelmistir ve kisiyle baglantisi
kopartiimistir.

Anonim hale getirmedeki amag, veri ile bu verinin tanimladidi kisi arasindaki bagin kopartiimasidir. Kisisel
verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya olmayan gruplama,
maskeleme, tiretme, genellestirme, rastgele hale getirme gibi ydntemlerle ytratilen bag koparma islemlerinin
hepsine anonim hale getirme ydntemleri adi verilir. Bu ydntemlerin uygulanmasi sonucunda elde edilen
verilerin belirli bir kisiyi tanimlayamaz olmasi gerekmektedir.

Ornek alinabilecek anonim hale getirme ydntemleri asagidaki tabloda gésterilmektedir:

v Degiskenleri Cikarma
Kayitlari Cikarma

Bolgesel Cikarma

Deger Duzensizligi Saglamayan Anonim

Genellestirme
Hale Getirme Yontemleri

Alt ve Ust Sinir Kodlama

Global Kodlama
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~  Mikro Birlestirme

Deger Duzensizligi Saglayan Anonim Hale
Getirme Yontemleri

<

Veri Degis Tokusu
¥ Girilti EKleme

¥ K- Anonimlik
L-Cesitlilik
¥  T- Yakinlhk

Anonim Hale Getirmeyi Kuvvetlendirici
istatistiksel Yéntemler

<

3.1.1 Anonim Hale Getirme Yontemleri

Deger diizensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degdisiklik ya da
ekleme, cikartma islemi uygulanmaz, bunun yerine kimede yer alan satir veya sutunlarin bitlininde
degisiklikler yapilir. Bdylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini
korurlar. Deger duzensizligi saglamayan anonim hale getirme ydntemlerinden bazilari asagida orneklerle
acgiklanmistir:

a) Degiskenleri Cikartma

Degiskenlerden birinin veya birkaginin tablodan butlintyle silinerek ¢ikartiimasiyla saglanan bir anonim hale
getirme yontemidir. Boyle bir durumda tablodaki bitin sttun tamamiyla kaldirilacaktir. Bu ydntem, dediskenin
ylksek dereceli bir tanimlayici olmasi, daha uygun bir ¢6zimln var olmamasi, degiskenin kamuya ifsa
edilemeyecek kadar hassas bir veri olmasi veya analitik amaglara hizmet etmiyor olmasi gibi sebeplerle
kullanilabilir.

b) Kayitlari Cikartma

Bu yontemde veri kiimesinde yer alan tekillik ihtiva eden bir satirin gikartilmasi ile anonimlik kuvvetlendirilir ve
veri kiimesine dair varsayimlar tretebilme ihtimali disUrdlir. Genellikle ¢ikartilan kayitlar diger kayitlarla ortak
bir deger tasimayan ve veri kiimesine dair fikri olan kisilerin kolayca tahmin yUiritebilecegi kayitlardir.

Ornegin anket sonuglarinin yer aldigi bir veri kiimesinde, herhangi bir sektérden yalnizca tek bir kisi ankete
dahil edilmis olsun. Bdyle bir durumda tim anket sonuglarindan “sektér” degiskenini ¢ikartmaktansa sadece
bu kisiye ait kaydi ¢gikartmak tercih edilebilir.

c) Bolgesel Gizleme

Bdlgesel gizleme ydnteminde amag veri kiimesini daha guvenli hale getirmek ve tahmin edilebilirlik riskini
azaltmaktir. Belli bir kayda ait degerlerin yarattigi kombinasyon ¢ok az gdrulebilir bir durum yaratiyorsa ve bu
durum o kisinin ilgili toplulukta ayirt edilebilir hale gelmesine yuksek olasilikla sebep olabilecekse istisnai
durumu yaratan deger “bilinmiyor” olarak degistirilir.

¢) Genellestirme

ilgili kisisel veriyi 6zel bir degerden daha genel bir degere cevirme islemidir. Kiimilatif raporlar tretirken ve
toplam rakamlar Uzerinden yurutilen operasyonlarda en ¢ok kullanilan yéntemdir. Sonug olarak elde edilen
yeni degerler gercek bir kisiye erismeyi imkansiz hale getiren bir gruba ait toplam degerler veya istatistikleri
gOsterir.

Ornegin TC Kimlik No 12345678901 olan bir kisi e-ticaret platformundan gocuk bezi aldiktan sonra ayni
zamanda islak mendil de almis olsun. Yapilacak anonim hale getirme isleminde genellestirme ydntemi
kullanilarak e-ticaret platformundan ¢ocuk bezi alan kigilerin %xx’i ayni zamanda islak mendil de satin aliyor
seklinde bir sonuca ulasilabilir.

d) Alt ve Ust Sinir Kodlama

Alt ve Ust sinir kodlama yontemi belli bir degisken icin bir kategori tanimlayarak bu kategorinin yarattidi
gruplama iginde kalan degerleri birlestirerek elde edilir. Genellikle belli bir degiskendeki degerlerin disik veya
yuksek olanlari bir araya toplanir ve bu degerlere yeni bir tanimlama yapilarak ilerlenir.

e) Global Kodlama

Global kodlama ydntemi alt ve Ust sinir kodlamanin uygulanmasi mimkin olmayan, sayisal degerler
icermeyen veya numerik olarak siralanamayan degerlere sahip veri kiimelerinde kullanilan bir gruplama
yontemidir. Genelde belli degerlerin dbeklenerek tahmin ve varsayimlar yuritmeyi kolaylastirdigi hallerde
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kullanilir. Segilen degerler igin ortak ve yeni bir grup olusturularak veri kiimesindeki tim kayitlar bu yeni tanim
ile degistirilir.
Bu veri kiimesinde tek bir ilgedeki kadinlarin niifusuna ait verinin meslek degiskeninde iki kategoride yigiima

gorildiginden s6z konusu iki kategorinin birlesiminden tek bir kategori elde edilebilir ve bu durumda veri daha
guvenli hale getirilmis olur.

f) Ornekleme

Ornekleme ydnteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime agiklanir veya paylasilir.
Bdylelikle butlin veri kiimesinin iginde yer aldigi bilinen bir Kiginin agiklanan ya da paylasilan érnek alt kime
icinde yer alip almadidi bilinmedigi icin kisilere dair isabetli tahmin Gretme riski diistirilmis olur. Ornekleme
yapilacak alt kiimenin belirlenmesinde basit istatistik metotlari kullanilir.

3.1.2. Deger Dizensizligi Saglayan Anonim Hale Getirme Ydntemleri

Deger diizensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut degerler
degistirilerek veri kimesinin degerlerinde bozulma vyaratiir. Bu durumda kayitlarin tasidigi degerler
degismekte oldugundan veri kiimesinden elde edilmesi planlanan faydanin dogru hesaplanmasi
gerekmektedir. Veri kimesindeki degerler degisiyor olsa bile toplam istatistiklerin bozulmamasi saglanarak
hala veriden fayda saglanmaya devam edilebilir.

a) Mikro Birlestirme

Bu yontem ile veri kiimesindeki buttin kayitlar dncelikle anlamli bir siraya gére dizilip sonrasinda butiin kiime
belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kimenin belirlenen degiskene ait degerinin ortalamasi
alinarak alt kimenin o degiskenine ait dederi ortalama deger ile degistirilir. Boylece o degiskenin tim veri
kimesi icin gegerli olan ortalama degeri de degismeyecektir.

b) Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar icinden segilen ciftlerin arasindaki bir degisken alt kimeye ait degerlerin
degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu ydntem temel olarak kategorize edilebilen
degiskenler icin kullaniimaktadir ve ana fikir degiskenlerin degerlerini

c) Garultad Ekleme

Bu yontem ile, secilen bir dediskende belirlenen oélclide bozulmalar saglamak igin ekleme ve ¢ikartmalar
yapilir. Bu yéntem ¢ogunlukla sayisal deger iceren veri kiimelerinde uygulanir. Bozulma her degerde esit
Olgide uygulanir.

3.1.3. Anonim Hale Getirmeyi Kuvvetlendirici istatistiksel Yéntemler

Anonim hale getirilmis veri kimelerinde kayitlardaki bazi de@erlerin tekil senaryolarla bir araya gelmesi
sonucunda, kayitlardaki kigilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair varsayimlarin
turetilebilmesi ihtimali ortaya ¢ikabilmektedir.

Bu sebeple anonim hale getirilmis veri kimelerinde cesitli istatistiksel yontemler kullanilarak veri kimesi
icindeki kayitlarin tekilligini minimuma indirerek anonimlik guglendirilebilmektedir. Bu yontemlerdeki temel
amag, anonimligin bozulmasi riskini en aza indirirken, veri kimesinden saglanacak faydayi da belli bir seviyede
tutabilmektir.

a) K-Anonimlik

Anonim hale getirilmis veri kiimelerinde, dolayli tanimlayicilarin dodru kombinasyonlarla bir araya gelmesi
halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya belirli bir kigiye dair bilgilerin rahathkla tahmin
edilebilir duruma gelmesi anonim hale getirme sireclerine dair olan guveni sarsmistir. Buna istinaden cesitli
istatistiksel ydntemlerle anonim hale getiriimis veri kimelerinin daha givenilir duruma getirilmesi gerekmistir.

K-anonimlik, bir veri kiimesindeki belirli alanlarla, birden fazla kiginin tanimlanmasini saglayarak, belli
kombinasyonlarda tekil o6zellikler goésteren kisilere 6zgu bilgilerin acgida c¢ikmasini engellemek igin
gelistirilmigtir. Bir veri kUimesindeki degiskenlerden bazilarinin bir araya getirilmesiyle olusturulan
kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu kombinasyona denk gelen kisilerin kimliklerinin
saptanabilmesi olasiligi azalmaktadir.

b) L-Cesitlilik

K=4 anonimligin eksikleri Uzerinden yurutilen calismalar ile olusan L-gesitlilik yontemi ayni degisken
kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate almaktadir.
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c) T-Yakinlik

L-cesitlilik yontemi kisisel verilerde cgesitlilik saghyor olmasina ragmen, s6z konusu yontem kisisel verilerin
icerigiyle ve hassasiyet derecesiyle ilgilenmedigi igin yeterli korumayi saglayamadigi durumlar olusmaktadir.

Bu haliyle kisisel verilerin, degerlerin kendi iclerinde birbirlerine yakinlik derecelerinin hesaplanmasi ve veri
kimesinin bu yakinlk derecelerine goére alt siniflara ayrilarak anonim hale getiriimesi surecine T-yakinlik
yéntemi denilmektedir.

3.2. Anonim Hale Getirme Yonteminin Segilmesi

Veri sorumlular yukaridaki yontemlerden hangilerinin uygulanacagina ellerindeki verilere bakarak karar
verirler. Anonim hale getirme yéntemleri uygulanirken sahip olunan veri kimesine dair asagidaki 6zelliklerin
de veri sorumlulari tarafindan dikkate alinmasi tavsiye edilir:

~  Verinin niteligi,

Verinin buyuklagu,

Verinin fiziki ortamlarda bulunma yapisi,

Verinin gesitliligi,

Veriden saglanmak istenen fayda / isleme amaci,

Verinin islenme sikhgi,

Verinin aktarilacagi tarafin guvenilirligi,

Verinin anonim hale getirilmesi i¢in harcanacak ¢abanin anlamli olmasi,

Verinin anonimliginin bozulmasi halinde ortaya ¢ikabilecek zararin buyuklagu, etki alani,
Verinin dagitiklik/merkezilik orani,

Kullanicilarin ilgili veriye erisim yetki kontrold,

LCALLLCL LKL LCKL

Anonimligi bozacak bir saldiri kurgulanmasi ve hayata gegirilmesi i¢in harcayacagi ¢abanin anlamli olmasi
ihtimali.

Bir veriyi anonim hale getirdigini distnen veri sorumlusu, kisisel veriyi aktardigi diger kurum ve kuruluslarin
blinyesinde oldugu bilinen ya da kamuya agik bilgilerin kullaniimasi ile s6z konusu verinin yeniden bir kisiyi
tanimlar nitelikte olup olmadigini, yapacagr soézlesmelerle ve risk analizleriyle kontrol etmek
sorumlulugundadir.

3.3. Anonimlik Glivencesi

Bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getiriimesine karar verilebilmesi igin
asagidaki sartlarin yerine getiriimesi gereklidir. Bu sartlarin yerine getirilmis olmasini veri sorumlulari
saglamalidir:

¥ Anonim hale getirilmis  veri kiimesinin bir bagka veri kimesiyle birlestirilerek  anonimligin
bozulamamasi,

¥ Bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamh bir bitiin
olusturamamasi,

~ Anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir varsayim veya sonug (retebilir hale
gelmemesi.

Bu riskler sebebiyle veri sorumlularinin, anonim hale getirdikleri veri kimeleri (izerinde bu maddede siralanan
Ozellikler degistikge kontroller yapmalari ve anonimligin korundugundan emin olmalari gerekmektedir.

3.4. Anonim Hale Getirilmig Verilerin Tersine islem ile Anonimlestirmenin Bozulmasina Dair Riskler

Anonim hale getirme iglemi, kisisel verilere uygulanan ve veri kiimesinin ayirt edici ve kimligi belirleyici
Ozelliklerini yok etme islemi oldugundan bu iglemlerin gesitli midahalelerle tersine dondiriimesi ve anonim
hale getiriimis verinin yeniden kimligi tespit edici ve gercek kisileri ayirt edici hale déniusmesi riski
bulunmaktadir. Bu durum anonimligin bozulmasi olarak ifade edilir.

Anonim hale getirme iglemleri yalnizca manuel islemlerle veya otomatik geligtirilmis islemlerle ya da her iki
islem tipinin birlesiminden olusan melez igslemlerle saglanabilir. Ancak 6énemli olan anonim hale getiriimis
verilerin paylasildiktan veya aciklandiktan sonra veriye erisebilen veya sahip olan yeni kullanicilar tarafindan
anonimligin bozulmasini engelleyecek 6nlemlerin alinmis olmasidir.
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Anonimligin bozulmasina dair bilingli olarak yuritilen islemlere “anonimligin bozulmasina yonelik saldirilar”
denilmektedir. Bu saldirilar farkh profildeki kullanicilar tarafindan farkli motivasyonlarla gergeklesebilmektedir.

Saldirilarin motivasyonlarini asagidaki basliklarda toplayabiliriz:
¥ Anonimligin derecesini ve givenilirligini test etmek amaciyla yapilan saldirilar,

v Kurumlar, sirketleri, organizasyonlari, belirli bir kisiyi veya toplulugu zor durumda birakmaya ve itibar
riski yaratmaya yonelik saldirilar,

¥ Anonimligin bozulmasi sonucu ortaya ¢ikacak kisisel verilerden ve elde edilebilecek  degerlerden maddi
veya manevi fayda saglama amaciyla yapilan saldirilar.

Yukarida siralanan senaryolarin farkliligina bagh olarak saldirilari yiriten kullanicilarin profilleri ve erisim
yetkileri de degiskenlik gdstermektedir. Bu kisiler asagida listelenen érneklerdeki profillere sahip olabilirler:

¥ Kamuya agilmis veriye erisimi olan genel bir kullanici,

¥ Yazilim, istatistik, veri madenciligi konularinda uzmanlasmis bir profesyonel, akademisyen veya
arastirmaci,

¥ Kurulus, sirket, organizasyon iginde galisan veya sistemlere erisim hakki olan bir kullanici,

¥ Anonim hale getirilmis veriyi kullanarak ¢alisan ancak diger bazi verilere veya sistemlere erisimi olan
kullanici,

¥ Aciklanmig /paylasiimis veri kiimesinde yer aldigini bildigi bir kisinin yakini, aile Gyesi veya arkadag!.

v Saldinlarin sonucunda basarili olunmus ve anonimlik bozulmusgsa ortaya ¢ikan kisisel veriye dair (i¢ farkli
senaryo olusmaktadir. Bu senaryolar;

¥ Gergek kisinin kimliginin tamamen ortaya ¢cikmis olmasi,
¥ Gergek kisiye ait belli bir bilginin ortaya ¢ikmis olmasi,
v Bir kigiye dair varsayimsal bir bilginin ortaya ¢ikmis olmasi, olarak sayilabilir.

Kisinin kimliginin tamamen ortaya ¢ikmis olmasi durumu, ¢ogunlukla saldirganin elindeki anonim hale
getirilmis veriyi elde ettigi veya erisiminin oldugu bir baska veri kiimesiyle birlestirmesinden veya dogrudan
tanimlayicilar yerine kullanilan kod veya takma isimlerin kodlamalarinin bozulmasindan kaynaklanabilir. Boyle
bir durumda gergek kisinin dogrudan tanimlayicilarina ulasilir ve kimlik tamamen saptanabilir hale gelir.

Bazi hallerde kimlik tamamen tespit edilebilir hale gelmese de bir kisinin ilgili anonim hale getirilmis veri kimesi
icinde yer aldigini bilen bir kullanici anonim hale getirilmis veri kiimesinin dar bir tanimlama yapiyor
olmasindan 6tiirli o kigiye ait bir 6zelligini ortaya gikartabilir. Ornegin, bir hastanenin 20 yasindaki tim kadin
hastalarina dair tek bir teshis ve tedavi bilgisi paylasiyor olmasi halinde, tanidi§i 20 yasindaki kadinin o
hastanede tedavi edildigini bilen bir kisi, tanidigi kisinin hastaligini 6grenmis olmaktadir. Bu halleri
engelleyebilmek icin hastanenin sadece 20 yasindaki kadin hastalar yerine yas araligini ve cinsiyeti
genigleterek ve teshis ve tedavi bilgilerinin ¢esitlenmesini saglayacak dnlemler almasi ve tekil olarak belli bir
kisinin ayirt edilebilme ihtimalini disirmesi gerekmektedir.

Buna benzer sekilde, dzellikle belli bir sinif, grup veya topluluga dair cok kesin ve ¢esitliligi az olan tekil bilgilerin
aciklaniyor veya paylasiliyor olmasi halinde o gruba, sinifa veya topluluga mensup oldugu bilinen kisilerle ilgili
varsayimsal sonuglar ¢ikartiimasina mahal verilecektir. Ornegin; belli bir cografi bélgede yasayan bireyler igin
bir kamu organinin tek bir hastalia dair ylksek oranlar paylasmis olmasi o cografyada seyahat etmig tim
insanlara dair varsayimlar yurutilmesini saglayacaktir.

Bu kapsamda, anonim hale getirilmis kisisel verilerin gesitli midahalelerle tersine dondurtlmesi ve anonim
hale getirilmis verinin yeniden kimligi tespit edici ve gercek kisileri ayirt edici hale déntismesi riski olup olmadigi
arastirilarak ona goére islem tesis edilmelidir.
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